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Das eIDAS-Okosystem des Bank-Verlags

Trust Services

elD Identification (BVident)
Rechtsguiltige Identifizierung — gemall GWG und elDAS

Electronic Remote Seals (BVseal)
Quialifizierte Siegelzertifikate fir Organisationen

Electronic Signatures (BVsign)
Qualifizierte und fortgeschrittene Signaturen

Qualified Time Stamps (BVqgtime)
Quialifizierte Zeitstempel fir Dokumente, Dateien, etc.

Signaturportal
Signatur- und Siegelaufbringungen auf Dokumente

Signaturen mit Workflow (BVflow)
Workflow-System fur Signaturablaufe

Website Certificates (Qwac) and Seal Certificates (QsealC)
Zertifikate fur PSD2 Zahlungsverkehrsdienstleister — Zugriff auf XS2A und VoP

Zertifizierte Sicherheit

’f’ SecurlTy
-8

it

= Zertifiziertes Trust-Center nach elDAS

= KRITIS: Vertrauensdienst Teil der kritischen Infrastruktur
in Deutschland

= Security Know-how ist Basis und Grundverstandnis

= Erflllung regulatorischer Anforderungen fur Banken
sind unser Kerngeschaft

= Hochverfligbare und sichere Infrastruktur in eigenen
Rechenzentren in Deutschland

= Alle gangigen ldentifizierungs- und
Authentifizierungsverfahren
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Regulatorisches Umfeld der EUDI-Wallet_|

L) EU Digital Identity

Wallet
Architecture and Reference Framework (ARF) v2.6
Identifikation und EAA / QEAA / Pub-EAA SCA im Zahlungsverkehr Elektronische Signaturen
Authentifizierung (Kap. 2.2) (Kap. 3.6 — 3.8) (Kap. 2.6.4) (Kap. 2.4 und 3.9)
= Nutzung der Wallet fur = Digitale Attributnachweise = Anforderungen an Strong =  Wallets ermoglichen
sichere Kunden- in der EUDI-W Customer Authentication qualifizierte elektronische
identifikation (LoA High) ) _ (SCA) gem. PSD2/PSR Signaturen (QES) — lokal
und Authentifizierung bei " Enthalt Attributdaten, und Art. 5f (2) eIDAS 2.0 oder remote tiber QTSPs
Online-Banking und Aussteller, Gultigkett, o _ — zur rechtssicheren
Finanzdiensten kryptografische Signatur » Authentifizierung beinhaltet Unterzeichnung von

B Transaktionsdaten
= Pseudonymfunktion = Banken kdnnen Nutzer

(Kap. 2.5) und Aussteller sein » Registrierung, Signatur und
De-Registrierung

Vertragen
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Regulatorisches Umfeld der EUDI-Wallet_||

L) EU Digital Identity

Wallet

Strong Customer Authentication (SCA) — ARF — Payment Services Regulation (PSR)

i

Registrierung

Kunde registriert seine Wallet
als Authentifikator bei der Bank

Wallet erhalt SCA-Attestation -
kryptografisch an Gerat gebunden
(device-binding)

Identifikation via PID (Person
Identification Data) auf LOA
High

i

Zahlungsauslésung /
Authentifizierung

Relying Party (Bank oder Payment
Provider) sendet Presentation
Request an die Wallet

Walllet zeigt Transaktionsdaten
(Betrag, Empfanger) an - Kunde
bestatigt

Walllet signiert Transaktion mit
dem privaten Schlissel im Wallet
Secure Cryptographic Device
(WSCD)

i

Deregistrierung

» Bei Geratewechsel oder
Kontoaufldsung: SCA-Attestation
wird geldscht oder widerrufen
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Digitale Identitat als Teil von elIDAS 2.0 S B oo

Wallet
Europdaischer Rahmen fir digitale Identitaten — Zeitleiste
2024 2025 2026 2027
o @ 29tjFeb! EUPariament vote

The legislative . o N _
process . 30th April | Publication in the Official Journal of the EU - elDAS 2.0 comes into force 20th May 2024

: Implementing acts for technical specifications/procedures for EUDI Wallet

m Implementing acts for technical specifications relating to trust service providers
EUDI-Wallets +24 months | Member States shall make EUDI Wallet available (Art. 5a(1))

+24 months | Review of the attributes in Annex VI (Art. 45e)

Obli gati ons +36 months | Obligation for strong user authentication for online identification (Art. 5f(2))
for use cases Noduedate| Authentication obligation for very large online platforms (Art. 5f(3))

| Noduedate | The public sector must accept EU wallets (Art. 5f(1))

You": ti <o Concept study>-<o Preparation of target system>-<o Migration target system Start Production
realisation

project Preparation of project Design API connection Transfer to live systems Intensive Rollout of live operation
essay, legal analysis, Pilot implementation tests Fulfilment of eIDAS
Vendor selection Continuous improvement requirements
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Use Case — Payment

L) EU Digital Identity

Wallet

Der Payment Use Case besteht aus zwei Schritten: Im ersten Schritt wird die Payment Attestation von der Bank erstellt und in
der Wallet hinterlegt, im zweiten Schritt erfolgt die Bestatigung der Zahlung und die Zahlungsfreigabe.

1
. Issuance of Payment Attestation

2
. Confirm transaction with Payment Attestation

* Financial Institute (FI) authenticates the end user (e.g. in Online Banking) *» FI sends a request to the end user to confirm a specific transaction

» Flissues a payment attestation into the wallet of the end user (bound to

end user’s device)

(including transaction data)

= The specific transaction is displayed in the end user wallet

» End user accepts the payment attestation and stores it in its wallet = End user sends the payment attestation together with the hashed

-

~

transaction to the FI which then performs the transaction

Issues Payment Attestation / \

A\ 4

Financial
. : Request transformation of specific transaction EUDI-Wallet
Institution »  of end user
Fi
( ) Confirms transaction by presenting payment -
\ j attestation + hashed transaction data '\ j
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L) EU Digital Identity

Zahlungsfreigabe (merchant-led) Wallet

el —©— r'o'a"@ Eata
= —©O— 111
forwards response sends response =
Merchant / Acquirer / PISP Payment Issuer / ASPSP
_e_’ Network _0—’
Forward authorization forwards request

Issuance of SCA attestation,” ™ ~,
3 . e !
a Present payment authorization European Digital € -oosssssnsssessesosms A /

Identity Wallet h N

———  3-DSecure / Open banking API m Current draft of Payment
Rulebook for ARF

Request payment authorization

——— Vialissi Connector
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Lissi Payment Demo - Screenshots & Wallet

1529 & ' Approve the payment Lo oiw e
@ @ lissi.id/eudi-wallet-demo-shop-ste Zahlungsanfrage X
b Choose a suitable credential and
Payment Authorisation with
confirm that the information is correct 100,00 EUR
your EUDI Wallet U ST 1B o Einmalig
Please, click th button to try it ==
ease, click the pay button to try =R . Thank gou for
‘:! .
CartTotas R , oemoshop ) completing the
— | (@ Kontakt ist verifiziert p u rC hase!
. Test
ree Now you can go try out another use case
€8.00
Test

o
e Payment Card - 3
v 7635 View other use cases
v
100.00 EUR

bank_account

Personal Identification Data hd

Pay with EUDI Wallet >

Shopping Cart 7196

4904

DEUTDEFFXXX

Pay 100.00 EUR Zahle 100,00 EUR
Nocturne Rouge, 0,75 | €46.00
[ Ablehnen ]

| ® 4

é Chateau Henriot, 0,75 €50.00 S
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Bank-Verlag Demo — QES Use Case

BVbank-verlag Wallet Q

2> PDF hochladen und signieren

I
I

Laden Sie ein PDF hoch und fugen Sie lhre Signatur hinzu.

Datei auswahlen

,.*’.»

() PDF-Dokument hochladen
Wahlen Sie eine PDF-Datei von lhrem Gerat aus, um mi

beginnen.

chutz Nutzungsbedingungen Erkldrung zur

Preise FAQ Impressum | Datens

Barrierefreiheit %

Wallet




Vorteile der EUDI-Wallet

fur Banken: schnellere Penetration durch Verpflichtung / weitere Reduzierung von Fraud /
anwendbar flr verschiedene Use Cases

fir Merchants: erhalten verifizierte Daten (Adresse, Mail, Bankkonto) / Altersverifikation

fir Nutzer: Datensparsamkeit / Einkauf ohne Login-Account / h6here Limits

... und hoffentlich bald viele weitere
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Kontakt

Vielen Dank fur Ihr Interesse!

Sie haben Fragen?

Ich stehe Ihnen gerne zur Verfigung!

Uwe Hartel | Vertriebsleiter Security & Trusted Services | +49 1523 4639904 | uwe.haertel@bank-verlag.de
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