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Relevanz von Sicherheit im Zahlungsverkehr
Sicherheit aus Nutzersicht

Quelle: Bundesbank, Zahlungsverhalten 2017 , Zahlungsverhalten 2023



Relevanz von Sicherheit im Zahlungsverkehr
Sicherheit als strategisches Aufgabenfeld

WANTED

Quelle: https://www.gov.ie/en/publication/8a89a-national-payment-strategy/
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Quelle: Eigene Illustration nach istock-Vorlage
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Absoluter und relativer Betrug nach Zahlungsinstrumenten
(in Werten)

Linke Achse: Gesamter Betrug (Million EUR)
Rechte Achse: Betrug in Relation zum Gesamtwert der 
korrespondierenden Transaktionen

ecb.europa.eu/press/intro/publicati
ons/pdf/ecb.ebaecb202408.en.pdf

Gemeinsamer Bericht von EZB und EBA zum Betrug im Zahlungsverkehr
Betrug nach Zahlungsinstrumenten
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Betrug nach Haupt-Betrugsarten

Wert betrügerischer Transaktionen in Relation zum
Gesamtwert des korrespondierenden Betrugs

ecb.europa.eu/press/intro/publicati
ons/pdf/ecb.ebaecb202408.en.pdf

Gemeinsamer Bericht von EZB und EBA zum Betrug im Zahlungsverkehr
Wesentliche Betrugsarten
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- Positiver Einfluss der Starken Kundenauthentifizierung 
- Genutzt bei ca. 70% der Überweisungen und knapp 40% aller Kartenzahlungen

- Kartenbetrug innerhalb des EWR wesentlich geringer als bei one-leg out payments 

- Die Verteilung der Verluste auf die Beteiligten (KundInnen, Dienstleister, 
Sonstige) divergiert relativ stark zwischen ZV-Instrumenten und Ländern (EWR)

- Bei Überweisungen tragen die KundInnen in H1 ‘23 den größten Anteil des Betrugs, es folgen 
Lastschriften und Kartenzahlungen 

- In einigen Ländern tragen KundInnen einen Großteil des Betrugs, in anderen Ländern nur einen 
relativ geringen Teil

- Größter Teil des Kartenbetrugs und ein großer Teil des Betrugs bei 
Überweisungen und Lastschriften entfällt auf grenzüberschreitende 
Zahlungen

Wert des Betrugs nach 
geographischer Dimension

ecb.europa.eu/press/intro/publicati
ons/pdf/ecb.ebaecb202408.en.pdf

Gemeinsamer Bericht von EZB und EBA zum Betrug im Zahlungsverkehr
Weitere Erkenntnisse

EEA Nicht-EEA

Betrugsrate (Wert) nach SCA / Nicht-SCA

Profitcard- Betrug im Massenzahlungsverkehr
22. Januar 2025
Seite 6

https://www.ecb.europa.eu/press/intro/publications/pdf/ecb.ebaecb202408.en.pdf
https://www.ecb.europa.eu/press/intro/publications/pdf/ecb.ebaecb202408.en.pdf


Manipulation

− Auslösung von Zahlungen

− Preisgabe von Informationen

Bekannte Methoden
Phishing / Smishing / Vishing

Spoofing 

Ausgefeiltere Muster

- Sehr flexible Attacken

- Kombination von Betrugsarten

- Psychologische Techniken

Schub im Social 
Engineering

MalwareVerstärkt in Kombination mit
Social Engineering

Jeder kann Opfer von 
Betrug werden…

…unabhängig von Alter und 
Bildung

Secure Pay Forum - Task Force zur Analyse neuer Betrugsmuster
Betrugsmuster
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Kauf von 
Kundendaten 
im Darkweb

Kontakt zum 
Opfer 

(Impersonation)

Manipulation 
des Opfers

à 
Auslösung 

einer 
Zahlung

Opfer loggt 
sich in 
Online-
Banking 

ein

Information 
über 

Empfänger
-konto

Opfer 
löst 

Zahlung 
aus

Manipulation 
des Opfers
à Preisgabe  
Authentifizie-
rungsdaten Konto-

übernahme Betrüger
löst

Zahlungen
aus

Nicht 
autorisierte 

Transaktion

Secure Pay Forum - Task Force zur Analyse neuer Betrugsmuster
Fallbeispiel: Flexible Betrugsmuster

Authorised
Push

Payment 
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Secure Pay Forum - Task Force zur Analyse neuer Betrugsmuster
Entwicklungen am Beispiel UK

£ 
556,9 m

£
 151,8 m

£
708,3 m

£
459,6 m

£ 
1.167,9m

Quelle: UK Finance, Annual Fraud Report 2023

Quelle: Eigenes Bild
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Neue Zahlungs-
technologien 
à neue 
Betrugsmuster

Flexible 
Kombination 
unterschiedlicher 
Betrugstechniken

Generative KI
à erleichterte 
Manipulation

Künftige
Heraus-

forderungen

Mensch
à Sensibilisierung
à Reaktionszeit

Technologie
à Transaktions-
     monitoring
à Nutzung von KI

System
à Sektorübergreifende
     Zusammenarbeit
à Informationsaustausch

Künftige
Handlungs-

felder

Effiziente
Betrugsbekämpfung

erfordert große
Anstrengungen aller

Beteiligten

Secure Pay Forum - Task Force zur Analyse neuer Betrugsmuster
Herausforderungen und Handlungsfelder
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Secure Pay Forum - Task Force zur Analyse neuer Betrugsmuster
Echtzeitüberweisungen und Betrug

* nicht abschließend                                                                                      Quelle: World Bank, Fraud in Fast Payments (2023)

Quelle: EBA, Opinion on new types of payment fraud (2024)
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Veröffentlichung im September 2024

Fokus auf Betrugsprävention und -mitigation basierend auf vier gamechangern
1. Sektorübergreifende Zusammenarbeit und Verantwortlichkeit von Marktteilnehmern

- Errichtung eines EU-Netzwerks unter Koordination des EPC
- Stärkung bereits bestehender Kooperationen

2. Austausch von Erfahrungen zu Betrugsmustern und von relevanten Daten
- Errichtung eines EU-weiten “Netzwerks von Netzwerken” zum Austausch von 

Betrugsdaten
- Erkundung von Möglichkeiten für einen schnellen Informationsaustausch (z.B. mit

Strafverfolgungsbehörden, Internetplattform- und Telefonnetzbetreibern)
3. Sektorübergreifende Zusammenarbeit von EU-Aufsichtsbehörden
4. Sicheres Produktdesign zum Schutz von VerbraucherInnen

Report from the ERPB Working Group 
on fraud prevention (europa.eu)

Euro Retail Payments Boards
Empfehlungen zur Betrugsbekämpfung
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- Sensibilisierung von MitarbeiterInnen, VerbraucherInnen und HändlerInnen für potentielle Risiken

- Nutzung von Machine Learning und KI-basierten Prognosemodellen
- Austausch von Informationen über aktuelle Betrugsformen und von Daten zu realen Betrugsfällen

- Sektorübergreifende Regulierung (Einbeziehung von Internetplattform- und Telefonnetzanbietern)

- Szenariobezogene Maßnahmen zur Reduzierung von Risiken
− Nutzung von Starker Kundenauthentifizierung / EMV 3DS für CNP-Käufe
− Einführung / Anpassung von Regeln und Restriktion an Nutzerverhalten, Produktkategorien, 

Zahlungsbetrag, Kaufsituation etc. (z.B. Limits, (De-)aktivierung Kontaktloszahlung, Versand von 
Warnhinweisen und Benachrichtigungen) 

− Einfache Sperrmöglichkeit für Zahlungsmittel
− Verifikation der ZahlungsempfängerInnen

Ideensammlung ohne Bewertungder Wirksamkeit der einzelnenMaßnahmen

Euro Retail Payments Boards
Best Practices in Europa
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Ausblick
PSR – Ausgewählte Regelungen

• ECSP: Electronic Communication Service Provider
• EP: Europäisches Parlament
• KOM: Europäische Kommission
• MIT: Merchant Initiated Transactions

Art. 82 
Fraud 

Reporting

Ziel BBk: Erhalt des 
Single Data Flows

Art. 84 
Payment 

Fraud 
Risks & 
Trends

Sensibilisierung 
von Kundschaft 
und Personal

Art. 89
RTS on SCA, 
Transaction 
Monitoring, 
TRA etc.

Art. 85
Strong 

Customer 
Authenti-

cation

Art. 83
Transaction 

Monitoring and 
Fraud Data 

Sharing

Verbesserte Prävention 
und Mustererkennung 
durch Informations-

austausch

Vorschlag KOM*: Zwei 
Elemente aus einer 

Kategorie
Vorschlag Markt: 
Verhaltensbasierte 

Biometrie als Inhärenz
Aufnahme von EBA-Q&As 
(z.B. SCA für MIT*-Mandat) Art.55 

Evidence of 
Authorisation 

and 
Execution

Art. 59 
(Bank-)

Impersonation 
Fraud

EP*: Ausweitung auf alle 
Formen von Impersonation
Einbeziehung von ECSPs*

Profitcard- Betrug im Massenzahlungsverkehr
22. Januar 2025
Seite 14



Ausblick
Kontakt (BBk)
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