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Relevanz von Sicherheit im Zahlungsverkehr
Sicherheit aus Nutzersicht

Breite Einsatzmdoglichkeiten
(z.B. in vielen Geschaften,

im Internet, im Ausland)
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Relevanz von Sicherheit im Zahlungsverkehr
Sicherheit als strategisches Aufgabenfeld Futireoutcome 3.1: Al
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Gemeinsamer Bericht von EZB und EBA zum Betrug im Zahlungsverkehr
Betrug nach Zahlungsinstrumenten
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https://www.ecb.europa.eu/press/intro/publications/pdf/ecb.ebaecb202408.en.pdf
https://www.ecb.europa.eu/press/intro/publications/pdf/ecb.ebaecb202408.en.pdf

Gemeinsamer Bericht von EZB und EBA zum Betrug im Zahlungsverkehr
Wesentliche Betrugsarten

Betrug nach Haupt-Betrugsarten

B Issuance of a payment order by the fraudster B Modification of a payment order by the fraudster
Manipulation of the payer B Unauthorised payment transaction
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https://www.ecb.europa.eu/press/intro/publications/pdf/ecb.ebaecb202408.en.pdf
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Gemeinsamer Bericht von EZB und EBA zum Betrug im Zahlungsverkehr
Weitere Erkenntnisse

— Positiver Einfluss der Starken Kundenauthentifizierung
— Genutzt bei ca. 70% der Uberweisungen und knapp 40% aller Kartenzahlungen

- Kartenbetrug innerhalb des EWR wesentlich geringer als bei one-leg out payments

— Die Verteilung der Verluste auf die Beteiligten (Kundlnnen, Dienstleister,
Sonstige) divergiert relativ stark zwischen ZV-Instrumenten und Landern (EWR)

—  Bei Uberweisungen tragen die Kundlnnen in H1 23 den gréRten Anteil des Betrugs, es folgen
Lastschriften und Kartenzahlungen

— In einigen Landern tragen KundIinnen einen Groldteil des Betrugs, in anderen Landern nur einen
relativ geringen Teil

— Grofter Teil des Kartenbetrugs und ein grofer Teil des Betrugs bei
Uberweisungen und Lastschriften entfallt auf grenziuberschreitende

Zahlungen
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Secure Pay Forum - Task Force zur Analyse neuer Betrugsmuster
Betrugsmuster

Schub im Social
Engineering

Bekannte Methoden

Phishing / Smishing / Vishing
Spoofing

Jeder kann Opfer von

Betrug werden...

...unabhangig von Alter und
Bildung
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Ausgefeiltere Muster

_ Sehr flexible Attacken
_ Kombination von Betrugsarten

- Psychologische Techniken



Secure Pay Forum - Task Force zur Analyse neuer Betrugsmuster
Fallbeispiel: Flexible Betrugsmuster

Authorised
Kauf von

Push Kundendaten
Payment

im Darkweb

Nicht
autorisierte

Transaktion
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Kontakt zum
Opfer
(Impersonation)

Manipulation
des Opfers
9
Auslosung
einer
Zahlung

Manipulation
des Opfers

- Preisgabe
Authentifizie-
rungsdaten

Opfer loggt
sich in
Online-
Banking

ein

Information
uber
Empfanger
-konto

Konto-

ubernahme

Opfer
lost
Zahlung
aus

Betriger
Iost
Zahlungen
aus




Secure Pay Forum - Task Force zur Analyse neuer Betrugsmuster
Entwicklungen am Beispiel UK

UNAUTHORISED Lost & stolen £78.9m £77.2m £100.2m £104.0m
UNAUTHORISED  CARD CNR £4.4m £3.9m £4.0m £3.0m -24%
UNAUTHORISED  CARD Counterfeit £8.7m £4.7m £4.7m £4.7m 0%
UNAUTHORISED  CARD Remote purchase £452.6m £412.5m £395.7m £360.5m 9%
UNAUTHORISED  CARD Card ID Theft £29.7m £26.3m £51.7m £79.1m 53%
UNAUTHORISED  CHEQUE Cheque £123m £6.4m £7.5m £5.6m -25%
UNAUTHORISED ~ REMOTE BANKING  Internet Banking £159.7m £158.3m £114.1m £88.7m -22%
UNAUTHORISED  REMOTE BANKING  Telephone Banking £16.1m £155m £147m £17.6m 19%
UNAUTHORISED ~ REMOTE BANKING ~ Mobile Banking £21.6m £25.8m £34.2m £455m 33%
AUTHORISED PAYMENT Invoice & Mandate scam £68.8m £56.7m £495m £50.3m 2%
AUTHORISED PAYMENT CEO scam £4.8m £127m £13.4m £11.6m -14%
AUTHORISED PAYMENT Impersonation: Police/Bank  £90.9m £137.3m £109.8m £78.9m -28%
AUTHORISED PAYMENT Impersonation: Other £55.8m £77.5m £67.8m £57.3m -16%
AUTHORISED PAYMENT Purchase scam £51.1m £64.1m £67.0m £85.9m 28%
AUTHORISED PAYMENT Investment scam £109.4m £171.7m £114.1m £107.8m -5%
AUTHORISED PAYMENT Romance scam £17.8m £30.9m £31.3m £36.5m 17%
AUTHORISED PAYMENT Advance Fee scam £222m £32.1m £322m £313m -3%

Quelle: UK Finance, Annual Fraud Report 2023
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Secure Pay Forum - Task Force zur Analyse neuer Betrugsmuster

Herausforderungen und Handlungsfelder

Neue Zahlungs-
technologien

- heue
Betrugsmuster

Kunftige

Heraus-

forderungen
Flexible

Kombination
unterschiedlicher
Betrugstechniken

Generative Ki

- erleichterte
Manipulation
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-

Kunftige

Handlungs-
felder

Mensch
- Sensibilisierung
- Reaktionszeit

Technologie

—> Transaktions-
monitoring

- Nutzung von Ki

System

- Sektorubergreifende
Zusammenarbeit

- Informationsaustausch

Effiziente
Betrugsbekampfung
erfordert groRe

Anstrengungen aller
Beteiligten




Secure Pay Forum - Task Force zur Analyse neuer Betrugsmuster

Echtzeituberweisungen und Betrug

Fraud Considerations

Posting speed

Strict service-level agreements based on scheme rules
mean that payment service providers and FPS operators
have little time to run fraud checks (such as anti-mon-
ey-laundering or countering the financing of terrorism).

Even if fraud is identified, the time to respond is much
shorter because the recipient has immediate access to
funds and can move them between many accounts (that
is, so-called money mules).

24/7/365
availability

Fraudsters can work around the clock and at odd hours,
especially when bank staff members are not active.

For this reason, victims may not be able to check their
accounts and report fraudulent activity to the authorities
quickly.

Payment finality

Money that is fraudulently stolen from an account cannot
be easily reversed, as with a card payment (for example,
chargebacks).

By the time a transaction is deemed to have been fraud-
ulent, the illegally obtained funds may already be gone.
This can make lost funds very hard to recover.

High transaction
limits

The ability to send a large amount of money in a single
transaction can make fast payments very attractive for
fraudsters.

* nicht abschlieRend

Quelle: World Bank, Fraud in Fast Payments (2023)
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The first is_instant credit transfers, also referred to as instant payments, for which the data

reported by 18 NCAs for H1 2022, show that the fraud rates in value, besides presenting
significant divergences between Member States (MS), are about 10 times higher on average

than conventional Credit Transfers (CT).

Quelle: EBA, Opinion on new types of payment fraud (2024)

REGULATION - Digital ID
« Regulatory sandbox for fraud prevention Framework
intiatives

EDUCATIONS o WEmEELEE
Ind £ anti industry-wide
© [RNEIR)EF iR fraud awareness + Mandatory proprietary - Anti-virus

fraud training

. campaigns anti-fraud measures software
« Anti-fraud outreach + Reporting + Requiring MFA from Fls for
[P transparency - Standardized fraud consumer ise

resolution process
+ Consumer protection
practices

SCHEME RULES
« Transaction limits, both value and volume

TECHNOLOGY

« Fraud monitoring systems

« Mule accounts detection system

« Multi-factor authentication
(including biometrics)

« Fraudulent individual database

- Digital ID systems

« Confirmation of payee

+ Behavioral tools

« Mandatory fraud information sharing between

participants
« Fraud reporting mechanisms
« Dispute resolution/loss recovery
Source: World Bank



Euro Retail Payments Boards
Empfehlungen zur Betrugsbekampfung

Veroffentlichung im September 2024

Fokus auf Betrugspravention und -mitigation basierend auf vier gamechangern
1. Sektorubergreifende Zusammenarbeit und Verantwortlichkeit von Marktteilnehmern
— Errichtung eines EU-Netzwerks unter Koordination des EPC
— Starkung bereits bestehender Kooperationen

2. Austausch von Erfahrungen zu Betrugsmustern und von relevanten Daten

— Errichtung eines EU-weiten “Netzwerks von Netzwerken” zum Austausch von
Betrugsdaten

— Erkundung von Mdoglichkeiten fur einen schnellen Informationsaustausch (z.B. mit
Strafverfolgungsbehorden, Internetplattform- und Telefonnetzbetreibern)

3. Sektorubergreifende Zusammenarbeit von EU-Aufsichtsbehorden
4. Sicheres Produktdesign zum Schutz von Verbraucherlnnen

22. Januar 2025
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https://www.ecb.europa.eu/paym/groups/erpb/shared/pdf/21st-ERPB-meeting/Report_from_the_ERPB_Working_Group_on_fraud_prevention.pdf
https://www.ecb.europa.eu/paym/groups/erpb/shared/pdf/21st-ERPB-meeting/Report_from_the_ERPB_Working_Group_on_fraud_prevention.pdf

Euro Retail Payments Boards
Best Practices in Europa

— Sensibilisierung von Mitarbeiterlnnen, Verbraucherlnnen und Handlerlnnen fur potentielle Risiken
— Nutzung von Machine Learning und Kl-basierten Prognosemodellen
— Austausch von Informationen Uber aktuelle Betrugsformen und von Daten zu realen Betrugsfallen
— Sektorubergreifende Regulierung (Einbeziehung von Internetplattform- und Telefonnetzanbietern)
— Szenariobezogene MaBnahmen zur Reduzierung von Risiken

— Nutzung von Starker Kundenauthentifizierung / EMV 3DS fur CNP-Kaufe

— Einfuhrung / Anpassung von Regeln und Restriktion an Nutzerverhalten, Produktkategorien,
Zahlungsbetrag, Kaufsituation etc. (z.B. Limits, (De-)aktivierung Kontaktloszahlung, Versand von

Warnhinweisen und Benachrichtigungen)
— Einfache Sperrmaoglichkeit fur Zahlungsmittel
— Verifikation der Zahlungsempfangerinnen

22. Januar 2025
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Ausblick

PSR - Ausgewahlite Regelungen

Art. 85
Strong

Customer
Authenti-
cation

Vorschlag KOM*: Zwei
Elemente aus einer
Kategorie

Vorschlag Markt:
Verhaltensbasierte
Biometrie als Inharenz

Aufnahme von EBA-Q&As
(z.B. SCA fur MIT*-Mandat)

22. Januar 2025
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Art. 89

RTS on SCA,
Transaction
Monitoring,

TRA etc.

Art. 84
Payment
Fraud

Risks &
Trends

P Monitoring and

Sensibilisierung
von Kundschaft
und Personal

Art. 83
Transaction

Fraud Data
Sharing

Art. 82
Fraud

Reporting

[

Verbesserte Pravention

Ziel BBk: Erhalt des
Single Data Flows

und Mustererkennung
durch Informations-
austausch

Art. 59

(Bank-)
Impersonation
Fraud

%.

EP*: Ausweitung auf alle
Formen von Impersonation

Einbeziehung von ECSPs*

Art.55
Evidence of
Authorisation
and
Execution

ECSP: Electronic Communication Service Provider
EP: Europaisches Parlament

KOM: Europaische Kommission

MIT: Merchant Initiated Transactions



Ausblick
Kontakt (BBk)
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